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All rights reserved.

Niniejszy dokument zawiera materia ly do wyk ladu na temat funkcji
wej́scia/wyj́scia niskiego poziomu w systemie Unix. Jest on udoste֒pniony pod
warunkiem wykorzystania wy la֒cznie do w lasnych, prywatnych potrzeb i może
być kopiowany wy la֒cznie w ca lości, razem z niniejsza֒ strona֒ tytu lowa֒.

Przyk lad: kopiowanie plików (5)

#include <stdio.h> /* wersja 5: operacje IO */

#include <fcntl.h> /* niskiego poziomu */

main(int argc, char *argv[])

{

char buf[1024];

int fd1, fd2, fdin;

fd1 = open(argv[1], O_RDONLY);

fd2 = open(argv[2], O_WRONLY|O_CREAT, 0644);

while ((fdin = read(fd1, buf, sizeof buf)) > 0)

write(fd2, buf, fdin);

exit(0);

}

• Funkcje open, read, write, zwane wbudowanym systemem
wej́scia/wyj́scia, lub systemem I/O niskiego poziomu, sa֒ g lównym
mechanizmem operacji na plikach i urza֒dzeniach w Unix’ie.

• Odwo luja֒ sie֒ one do otwartych plików przez numery deskryptorów.
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Deskryptory plików

• Deskryptory sa֒ ma lymi liczbami przyporza֒dkowanymi kolejno otwieranym
plikom. Program ma gwarancje֒ uzyskania najniższego wolnego deskryptora.
Deskryptory 0,1,2 reprezentuja֒ automatycznie otwierane pliki stdin, stdout,
i stderr.

• Numery deskryptorów otwartych plików sa֒ lokalne dla danego procesu. Jeśli
inny proces otworzy ten sam plik to otrzyma w lasny (choć być może ten
sam) numer deskryptora, z którym zwia֒zany jest kursor pliku wskazuja֒cy
pozycje֒ wykonywanych operacji zapisu/odczytu.

• Operacje odczytu pliku otwartego jednocześnie przez dwa procesy moga֒
poprawnie przebiegać niezależnie od siebie.

• Jeśli dwa procesy jednocześnie otworza֒ ten sam plik do zapisu (lub zapisu
i odczytu), to ich operacje zapisu be֒da֒ sie֒ na siebie nak lada ly, jedne dane
nadpisza֒ drugie, i otrzymamy w pliku tzw. sieczke֒.

• Jednak dwa procesy moga֒ wspó ldzielić jeden deskryptor otwartego pliku,
i wtedy ich operacje be֒da֒ sie֒ ze soba֒ przeplatać. Jeśli nie be֒dziemy tego
przeplatania kontrolować to również możemy otrzymać sieczke֒, aczkolwiek
w tym przypadku dane nie zostana֒ nadpisane.

• W każdym przypadku do synchronizowania operacji wej́scia/wyj́scia na
plikach możemy użyć blokad.
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Funkcje niskiego poziomu a biblioteka stdio

Funkcje I/O niskiego poziomu sa֒ innym, bardziej surowym, sposobem
wykonywania֒ operacji wej́scia/wyj́scia na plikach niż biblioteka stdio.

• Operacje I/O niskiego poziomu nie maja֒ doste֒pu do struktur danych
biblioteki stdio i w odniesieniu do danego otwartego pliku nie można ich
mieszać z operacjami na poziomie tej biblioteki.

• Jednak w czasie pracy z biblioteka֒ stdio funkcje niskiego poziomu też
pracuja֒ (na niższym poziomie), i można korzystać z niektórych z nich, jeśli
sie֒ wie co sie֒ robi.

• Na przyk lad, numer deskryptora pliku można uzyskać z file pointera
biblioteki stdio (fileno(fp)), ale nie na odwrót (dlaczego?).
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Szczegó ly dzia lania funkcji read, write

• Przy czytaniu funkcja֒ read liczba znaków przeczytanych może nie być
równa liczbie znaków ża֒danych ponieważ w pliku może nie być tylu znaków.

◦ W szczególności przy czytaniu z terminala funkcja read normalnie czyta
tylko do końca linijki.

◦ Wartość 0 oznacza brak danych do czytania z pliku (koniec pliku), co
jednak nie oznacza, że przy kolejnej próbie czytania jakieś dane sie֒ nie
pojawia֒ (inny proces może zapisać coś do pliku), zatem nie jest to b la֒d.

◦ Wartość ujemna oznacza b la֒d.

• Przy pisaniu funkcja֒ write wartość zwrócona jest normalnie równa liczbie
znaków ża֒danych do zapisu; jeśli nie to wysta֒pi l jakís b la֒d.

• Drugi parametr funkcji open może przyjmować trzy wartości zadane
naste֒puja֒cymi sta lymi: O_RDONLY (tylko czytanie), O_WRONLY (tylko
pisanie), lub O_RDWR (czytanie i pisanie). Poza tym można dodać do tej
wartości modyfikatory (bitowo), które zmieniaja֒ sposób dzia lania operacji na
pliku.

• Ostatni parametr funkcji open zadaje 9 bitów praw doste֒pu dla tworzonego
pliku (np. ósemkowo 0755).
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Dygresja: prawa doste֒pu do plików

Nadawanie i sprawdzanie praw doste֒pu:

% chmod u=rw,g=r,o=x moj_program

% ls -l moj_program

-rw-r----x 1 witold grupa ... moj_program

⇒ Zauważmy, że użytkownik i cz lonkowie jego grupy nadal maja֒ prawo
wykonywania programu.

Kodowanie praw doste֒pu liczba֒ oktalna֒ (read=4, write=2, execute=1):

% chmod 751 moj_program

% ls -l moj_program

-rwxr-x--x 1 witold grupa ... moj_program

% umask 17

% touch nowy_plik

% ls -l nowy_plik

-rw-rw---- 1 witold grupa ... nowy_plik

⇒ Przy tworzeniu zwyk lych plików bit prawa wykonywania jest automatycznie
kasowany.
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W dodatku do powyższych 9 bitów praw doste֒pu pliki maja֒ jeszcze 3 inne bity,
tzw. suid, sgid, i sticky bit (patrz man -s 2 chmod):

% chmod u+s moj_program; ls -l moj_program

-rwsr-x--x 1 witold grupa ... moj_program

% chmod g+s moj_program; ls -l moj_program

-rwsr-s--x 1 witold grupa ... moj_program

% chmod u+t moj_program; ls -l moj_program

-rwsr-s--t 1 witold grupa ... moj_program

⇒ Ostatnia֒ operacje֒ zwykle może wykonać tylko użytkownik o numerze 0.

Te dodatkowe bity również można zakodować ósemkowo, na najstarszej pozycji:

% chmod 7751 moj_program; ls -l moj_program

-rwsr-s--t 1 witold grupa ... moj_program

% chmod 7640 moj_program; ls -l moj_program

-rwSr-l--T 1 witold grupa ... moj_program

⇒ Znaczenie tych bitów jest zależne od tego czy plik ma jednocześnie
ustawiony bit x na konkretnej pozycji.
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Przyk lad: cierpliwe czytanie

Próba dalszego czytania po osia֒gnie֒ciu końca pliku (może należa loby je nazwać
uporczywym?):

#include <stdio.h>

#include <fcntl.h>

main(int argc, char *argv[])

{

char buf[1024];

int fd, fdin;

fd = open(argv[1], O_RDONLY);

for (;;) {

while ((fdin = read(fd, buf, sizeof buf)) > 0)

write(1, buf, fdin);

sleep(1);

}

}
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Można by loby zadać sobie pytanie o inne operacje możliwe do wykonania na
plikach, wykraczaja֒ce poza zwyk le sekwencyjne czytanie i pisanie, np.:

• Gdybyśmy chcieli pomina֒ć istnieja֒ca֒ już cze֒ść pliku i — jakby niecierpliwie
— przej́sć na koniec aby tam czekać na dalszy cia֒g pliku, to czy jest to
możliwe?

• Cierpliwe czytanie zak lada, że inny proces (inne procesy) moga֒ dopisywać
dane do naszego pliku w trybie O_APPEND. Jednak gdyby taki inny proces
chcia l rozpocza֒ć pisanie w trybie O_RDWR na czytanym przez nas cierpliwie
pliku, to nasz program nie zauważy tego, podobnie jak ten inny proces; jak
temu zaradzić?

• Gdyby z kolei inny proces nadpisa l czytany przez nas cierpliwie plik, skracaja֒c
go, to czy jest sposób by sie֒ o tym dowiedzieć?
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Operacja seek — przesuwanie kursora pliku

lseek(fd, 0L, SEEK_END); /* ustaw na koncu pliku */

lseek(fd, 0L, SEEK_SET); /* przewin do poczatku */

poz=lseek(fd, 0L, SEEK_CUR); /* tylko podaj pozycje */

Przesuwanie kursora pliku funkcja֒ lseek odbywa sie֒ bez czytania danych,
transferów z dysku, itp.

Wywo lanie lseek(fd,0,SEEK_CUR) pozwala obliczyć aktualna֒ bezwzgle֒dna֒
pozycje֒ kursora w pliku. Równoważnie można to osia֒gna֒ć funkcja֒ tell(fd).

Poza zwyk lym przesuwaniem kursora pliku w ramach jego rozmiaru można
ustawić pozycje֒ w pliku poza jego końcem. Nie można z takiej pozycji nic
czytać, można tam jednak pisać. Powoduje to zwie֒kszenie rozmiaru pliku.

W tym przypadku tworzy sie֒ plik
”
rzadki”(ang. sparse). Taki plik zajmuje na

dysku tylko tyle miejsca ile potrzeba na dane rzeczywíscie zapisane.
W przypadku próby odczytu danych z niezapisanych obszarów

”
dziur” dostajemy

zera. Taki odczyt może jednak spowodować przydzielenie bloków dyskowych dla
dziur (zależy to od implementacji systemu plików).
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Skracanie plików

W niektórych przypadkach chcemy uzyskać skrócenie istnieja֒cego pliku
otwartego do zapisu, np. w trybie O_RDWR. Umożliwia to funkcja ftruncate:

#include <unistd.h>

#include <sys/types.h>

int truncate(const char *path, off_t length);

int ftruncate(int fildes, off_t length);
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Blokowanie plików i rekordów

Funkcja lockf pozwala zak ladać na plikach otwartych do zapisu (O_WRONLY
lub O_RDWR) blokady wykluczaja֒ce jednoczesny doste֒p. Blokady zak lada sie֒ na
sekcje֒ pliku, definiowana֒ jako określona liczba bajtów poza aktualna֒ pozycje֒
kursora.

lockf(fd, F_LOCK, 0); /* blok.od biez.do konca pliku */

spr=lockf(fd, F_TEST, 512); /* sprawdz. istnienia blokady */

lockf(fd, F_TLOCK, 64); /* jednocz. sprawdz. i blokada */

lockf(fd, F_ULOCK, 1000); /* zdjecie blokady */

Próba za lożenia blokady na sekcje֒, której jakikolwiek fragment jest już
zablokowany przez inny proces, powoduje oczekiwanie (F_LOCK), lub powrót
z b le֒dem (F_TLOCK).

Blokady maja֒ charakter addytywny, tzn. dwie blokady za lożone na zachodza֒ce
na siebie fragmenty pliku daja֒ ten sam efekt, co jedna blokada za lożona na
obszar  la֒czny. Podobnie, jedna blokada może być zdejmowana po kawa lku,
a kilka blokad może być zdje֒tych jednym wywo laniem obejmuja֒cym wie֒kszy
zakres.
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W lasności blokad

Blokady sa֒ w lasnościa֒ danego procesu. Tylko ten sam proces może zdja֒ć
za lożona֒ przez siebie blokade֒. Może również za lożyć blokade֒ zachodza֒ca֒ na
inna֒ blokade֒ za lożona֒ wcześniej. Dotyczy to wszystkich wa֒tków danego procesu.

Blokady sa֒ usuwane w momencie zamknie֒cia pliku. Blokady, których proces nie
usuna֒ l, sa֒ usuwane automatycznie w chwili poprawnego zakończenia procesu.
System usuwa również blokady pozostawione przez niepoprawnie zakończone
procesy, aczkolwiek może to być wykonane z opóźnieniem.

Blokady sa֒ cecha֒ plików, a nie deskryptorów plików. Jeśli proces utworzy inny
deskryptor odwo luja֒cy sie֒ do tego samego pliku, to uzyska te same blokady.
Zamknie֒cie dowolnego z deskryptorów danego pliku powoduje usunie֒cie blokad.

System Unix sprawdza w chwili zak ladania blokady, czy nie spowoduje ona

”
zakleszczenia sie֒” (ang. deadlock) z innym procesem, który móg lby być

zawieszony w oczekiwaniu na blokade֒ za lożona֒ wcześniej przez dany proces.
(To sprawdzanie nie zapobiega jednak wszystkim możliwościom

”
zakleszczenia”).

Blokady normalnie maja֒ charakter dobrowolny (ang. advisory), tzn. nie
uniemożliwiaja֒ innym procesom wykonywania operacji I/O na zablokowanej
cze֒ści pliku. Aby korzystać z mechanizmu blokad, procesy musza֒ je zak ladać
i sprawdzać zgodnie ze swoja֒ logika֒. Blokady moga֒ być również wymuszane
(ang. mandatory), czyli powia֒zane z operacjami I/O. Wie֒cej o tym poniżej.
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Blokowanie rekordów do zapisu i odczytu

Blokady zak ladane funkcja֒ lockf pozwalaja֒ na efektywna֒ wspó lprace֒ wielu
procesów operuja֒cych na pliku o ile nie zdarza sie֒ zbyt cze֒sto, że procesy
czekaja֒ na doste֒p do tej samej sekcji pliku. Oczywíscie, jeśli wiele procesów
usi luje wpisać informacje do tej samej sekcji pliku, to trudno jest wykonać to
inaczej niż sekwencyjnie, a wie֒c blokady i oczekiwanie sa֒ nieuniknione. Jednak
może sie֒ zdarzyć, że niektóre z procesów chca֒ tylko przeczytać fragment pliku,
a blokada jest im niezbe֒dna, aby zapewnić, że inny proces nie rozpocznie
pisania w tym samym czasie, powoduja֒c być może b le֒dne odczyty. Jeśli operacji
odczytu jest znacznie wie֒cej niż zapisu, to można ca lość znacznie usprawnić
stosuja֒c dwa rodzaje blokad: blokady zapisu, które sa֒ blokadami pe lnej
wy la֒czności, nie pozwalaja֒ce na jednoczesne istnienie żadnej innej blokady, oraz
blokady czytania, których jednocześnie może istnieć wiele na jednej sekcji pliku,
i które jedynie uniemożliwiaja֒ równoczesne za lożenie blokady zapisu.
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Funkcja flock

Poza funkcjami lockf i fcntl tworzenie i sprawdzanie blokad jest jeszcze
możliwe za pomoca֒ funkcji flock. Umożliwia ona tworzenie blokad zapisu
(nazywanych przez siebie blokadami wy la֒czności LOCK_EX), oraz odczytu
(zwanych blokadami wspó ldzielonymi LOCK_SH). Jednak funkcja flock nie
operuje na sekcjach plików, tylko blokuje ca le pliki.

Funkcja flock pochodzi z rodziny BSD systemu Unixa. Jednak nie zosta la ona
uwzgle֒dniona w standardzie POSIX definiuja֒cym interfejs funkcji systemowych
Unixa, zatem nie należy jej normalnie stosować w przenośnych aplikacjach. Co
prawda, funkcja istnieje w wie֒kszości wspó lczesnych Unixów dla podtrzymania
wstecznej kompatybilności, ale np. w obecnej edycji systemu Solaris (10)
funkcja ta nie jest obs lugiwana, wbrew twierdzeniem podre֒cznika man flock.

Blokady wszelkiego rodzaju: zarówno zapisu i odczytu jak i na dowolne sekcje
plików, można zak ladać funkcja֒ fcntl zgodnie z poniższymi przyk ladami.
Blokady te sa֒ kompatybilne z blokadami zak ladanymi funkcjami lockf i flock.

Unix: funkcje I/O niskiego poziomu 17

#include <fcntl.h>

#include <unistd.h>

read_lock(int fd) { /* a shared lock on an entire file */

fcntl(fd, F_SETLKW, file_lock(F_RDLCK, SEEK_SET));

}

write_lock(int fd) { /* an exclusive lock on an entire file */

fcntl(fd, F_SETLKW, file_lock(F_WRLCK, SEEK_SET));

}

append_lock(int fd) { /* a lock on the _end_ of a file */

fcntl(fd, F_SETLKW, file_lock(F_WRLCK, SEEK_END));

}

struct flock* file_lock(short type, short whence)

{

static struct flock ret ;

ret.l_type = type ;

ret.l_start = 0 ;

ret.l_whence = whence ;

ret.l_len = 0 ;

ret.l_pid = getpid() ;

return &ret ;

}
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Blokady dobrowolne i wymuszane

Blokady zak ladane na pliki, lub ich cze֒ści, maja֒ charakter dobrowolny (ang.
advisory record locking), tzn. blokady nie uniemożliwiaja֒ innym procesom
doste֒pu do zablokowanej cze֒ści pliku (np. zapisu). Tylko te procesy be֒da֒
poprawnie wspó lpracować z procesem zak ladaja֒cym blokade֒, które sprawdzaja֒
istnienie blokad i przestrzegaja֒ ich semantyki, tzn. czekaja֒ na zwolnienie
blokady lub sygnalizuja֒ użytkownikowi niemożność wykonania operacji.

Niektóre systemy (wie֒kszość) maja֒ zdolność wymuszania blokad (ang.
mandatory record locking). W takich przypadkach próba doste֒pu przez inny
proces do zablokowanego pliku nie udaje sie֒. Domyślnie blokady sa֒ dobrowolne,
i aby je wymusić trzeba nadać plikowi specjalne prawa doste֒pu.

shasta-798> touch dane

shasta-803> chmod 2640 dane

shasta-804> ls -l dane

-rw-r-l--- 1 witold gurus 0 Dec 29 15:53 dane

Blokady wymuszane nie sa֒ lepsze niż dobrowolne. Dla dobrze napisanego
systemu oba rodzaje blokad sa֒ równoważne, a źle napisanej aplikacji wymuszane
blokady zwykle nie uratuja֒.
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